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PROVENCE-ALPES-COTE DAZUR

ADOPTEZ LES BONS REFLEXES
(CYBERSECURITE NIVEAU 1)
(1JOUR)

Objectif général

Cette journée est dédiée aux artisans et a tous les utilisateurs
ayant accés au Systéme d'Information via un poste
informatique ou un périphérique connecté au réseau

et qui souhaitent sécuriser leurs données.

Objectif pédagogique

» Connaitre les notions essentielles de la Cybersécurité.
» Apprendre a sécuriser ses données.

» Avoir les bons réflexes.

Prérequis
» Avoir un smartphone avec une connexion internet (2Go min)

Les + de votre CMA

Nos experts formations vous accompagnent dans:
» La définition de vos besoins,

» L'établissement de votre parcours formation,

» L'étude des modalités de prise en charge.

Nos formations sont adaptées aux particularités des TPE & PME :
» Accessibles quel que soit votre niveau,
» Directement opérationnelles en entreprise.

CMA FORMATION

3.1.20 - PROTEGEZ LES DONNEES DE VOTRE ENTREPRISE :

Public : Chefs d'entreprise / Conjoints / Salariés /
Demandeur d'emploi

Plages horaires : De 8h a 12h30 et de 13h a 177h30

Formateur.trice : Expert(e) du domaine

Effectif : 10 a 12 personnes

Suivi et évaluation : Acquis mesurés en entrée et
en fin de formation. Attestation de formation.

Moyens et méthodes pédagogiques :
> Apports théoriques interactifs.

» Utilisation de supports visuels (PowerPoint,
vidéos).

> Mises en pratique
» Etudes de cas et exemples concrets
» Brainstorming et discussions de groupe

> Utilisation de WOOCLAP régulierement comme
Ice Breaker, respiration et quiz

» Feedback individualisé et collectif

Modalité d’inscription

Toute I'année, jusqu’a 1semaine avant le début

de la formation,apres entretien préalable et signature
d’'une convention de formation simplifiée.




Séquence 1:
Les menaces, les risque et le cadre juridique

Matin

Qu'est-ce la sécurité informatique ?

Comment une négligence peut-elle créer une catastrophe ?
Quelles sont les contraintes réglementaires et juridiques ?
Pourquoi on doit respecter ces exigences de sécurité ?

Agir pour une meilleure sécurité : les aspects sociaux

et juridiques.

Les responsabilités de chacun

» L'architecture d'un systeme d'Information
et ses vulnérabilités potentielles

» Les réseaux d'entreprise (locaux, distants, Internet)
» Les réseaux sans fil et les périphériques nomades

» Les applications a risques : Web, emails, messagerie
instantanées...

» La base de données, le systéeme de fichiers et les risques
qui les menacent

» Les motivations des pirates et leurs activités sur le Dark Net

Le cadre juridique et les bons réflexes a avoir
» Quelles sont les contraintes réglementaires et juridiques ?
» Pourquoi on doit respecter ces exigences de sécurité ?

» Agir pour une meilleure sécurité : les aspects sociaux
et juridiques.

Séquence 2:
La sécurité du poste de travail et les sauvegardes

Aprés-midi

» Les contraintes liées au chiffrement

» Comment gérer les données sensibles ?

» La vulnérabilité des périphériques portables
>

Les différentes menaces sur les ordinateurs d'entreprise :
comprendre ce qu'est un code malveillant

Comment gérer les menaces d'intrusion et combler
les failles de sécurité ?

Les matériels sont-ils un moyen d'intrusion négligé ?
Les dangers des ports USB

Virus et antivirus, spyware et autre malware (logiciels
malveillants)

Internet et I'utilité d'un firewall

Pourquoi faire des sauvegardes ?

Comment faire des sauvegardes efficacement ?
Automatiser la sauvegarde de ses données
Restaurer une sauvegarde apres une réinstallation
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